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วันน้ีขอนําเสนอบทความเกี่ยวกับการใชคําสั่งของ Linux หรือ Unix ในการคนหาไฟลที่ Hacker ไดสรางไวเมื่อบุกรุกเครือขาย

สําเร็จ โดยปกติแลวเมื่อ Hacker ทําการบุกรุกแลวจะสรางไฟลขอความ (Text file) ไวโดยภายในน้ัน สวนใหญจะมีคําวา “Hacked” 

หรืออาจจะเปนคําวา “Hacked by” แลวตามดวยขอความอ่ืนๆ ที่เขาอยากจะพิมพลงไป ดังตัวอยางของหนาจอที่ไดยกตัวอยางใหดู 

ดังภาพ 

 
 

รูปที่ 1 ตัวอยางของหนาจอเมื่อ Hacker บุกรุกเครื่องแมขายสําเร็จ 1 
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รูปที่ 2 ตัวอยางของหนาจอเมื่อ Hacker บุกรุกเครื่องแมขายสําเร็จ 2 

 

จากขอมูลที่ไดคือ ขอความคาํวา “Hacked” จะถูกนํามาใชงานบอยมาก ซึ่งเราสามารถนําเอาคําน้ี มาเปน Keyword ในการ

คนหาไฟลขอความตาง ๆ ที่เก็บไวบน Web Server ของเราไดโดยใชคําสั่งของ Linux ที่ช่ือวา grep ในการคนหาคํา ๆ น้ีได ยกตัวอยาง

เชน 

#  grep –rl “Hacked”  /var/www/html 

 /var/www/html/b.html  (ผลลัพธเมื่อคนเจอคําวา “Hacked” ในไฟล b.html 

 

 จากตัวอยางดานบนน้ี เราใชคําสง grep ในการคนหาคําวา “Hacked” ทุกไฟลที่เก็บไวใน /var/www/html โดย 

 -r  หมายถึง  คนหาใน Sub directory ที่อยูรองลงมาดวย 

 -l หมายถึง  คําคนหาน้ันจะตองเหมือนกันเทาน้ัน 
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 ตัวอยางตอมา เราจะใชคําสั่ง grep ในการคนหาเหมือนกับคําสั่งกอนหนาน้ี แลวเราจะใหระบบสงอีเมล (email) ไปหาเมลที่

เราตองการดวยเราสามารถสัง่งานไดดังน้ี 

# grep –rl “hacked” /var/www/html  |  mail –s “Hacked web” kitti@psru.ac.th 

 

 เมื่อทําการรันคําสั่งน้ีแลว ระบบจะทําการคนหาไฟลที่ถูกบุกรุก เมื่อไดผลลัพธมาก็จะทาํการสงอีเมลไปยัง kitti@psru.ac.th 

โดยใชหัวขอวา “Hacked web” ดังรูป   

 
รูปที่ 3 อีเมลสงมาแจงเตือนวามีไดคนพบวาไฟล index.html มีคําวา “hacked” อยูภายในน้ัน 

 

เมื่อไดรับทราบถึงการตรวจสอบไฟลขอความที่ Hacker สรางหรือนํามาวางไวบนเครื่อง Web Server ของเราแลว ก็ 

สามารถหาทางแกไข หรือทําใหระบบแจงเตือนเราแบบอัตโนมัติก็ได โดยการประยุกตกับคําสั่ง crontab เขามาชวย เชน บอกให 

crontab รันคําสั่ง grep ทุก 06.00 น. ทุกวัน แลวแจงเตือนเราผานทางอีเมลเปนตน 

 

 

แหลงสืบคนขอมูล : 

http://askubuntu.com/questions/55325/how-to-use-grep-command-to-find-text-including-

subdirectories 

Article number : 201609111600 
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